
1 AD现代化是一项首要
任务1。
近90%的受访者表示，通过整合
多个Active Directory来增强其
AD环境的安全性是他们的首要
任务之一。他们深知这项任务的
重要性，也知晓风险在不断升级。
而他们能用来应对风险的资源却
相对较少。

3 减小受攻击面可以降低
风险3。
令人难以置信的是，94%的受访者
认为，通过实现AD环境的现代化，
可以减小受攻击面，从而降低风险。
整合AD内部部署系统可以减小受
攻击面，提高运营效率，并提升安全
性和合规控制。

5人员有限，而且有其
他优先事项，故而导致
延误5。
困难确实存在。56%的受访者表
示，由于人员限制，他们推迟了
AD现代化相关工作。55%的受访
者则因专注于其他优先事项而
推迟此项任务。无论从哪个角度
来看，解决方案均不可或缺。尽
管IT专业人员团队更加精简，仍
然需要解决方案来管理AD。

7 没有人愿意以痛苦的方式  
 吸取教训7。
 关于Active Directory，需要吸取的教训 
 有很多（而您无需以痛苦的方式来吸取 
 这些教训）。一位受访者表示，如果没有 
 适当的访问控制或设计权威，AD环境很 
 快会变得十分混乱或昂贵。其他人则发
现，AD环境比最初预期的要更复杂，或者随着时间的推移，
特别是在合并或收购时，需要重新评估。

2 如今，AD环境的重要性 
 更甚以往2。
 攻击者的技术日趋复杂。组织的劳动 
 力资源则相对短缺。 此外，监管法规 
 数量日趋增加，其中政府和行业的各 
 种指令不断增多，形成了一个包罗万
象的法规体系。因此，91%的受访者表示，AD现代化如今
已是一项愈加重要的任务。

4 租户迁移为AD整合提供  
  了机会4。
 86%的受访者表示，他们在租户迁移  
  之前、期间或迁移不久之后完成了AD  
  整合。当然，这会增加迁移复杂性 。但  
  是，受访者也意识到，如若 不在整合租  
户的同时整合AD环境，则会引发风险。

6安全性是共同的关注因素6。 
对于AD现代化，不同的人有着不同的定
义和期望，但安全性是大家共同关注的
重点。在整合内部部署的AD系统后，可以
更轻松地保护AD系统，并实现其保护方
式的现代化。
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AD环境非常复杂

一个共同关注点

ACTIVE DIRECTORY现代化：

您的同行分享的
7个洞见

拥有多个或老化的Active Directory (AD)环境会使风险难以控制。毕竟，AD面世
已有近25年之久。在每次合并和收购中，它都会实现扩展。如果不加以控制，AD
的扩展不仅会使您更易受漏洞威胁，还会在维护传统环境方面增加复杂性和所
需的管理成本。那么，为什么组织要进行投资，实现其AD环境的现代化？我们向
一些使用Quest解决方案的资深IT领导者提出了这个问题。以下是他们给出的
答复。

如果您在评估AD环境，并感到其复杂性令人难以招架，您要知道，您的遭遇
并非个例。但您也要意识到，实现AD现代化所带来的好处值得您为此付出
努力。自成立以来，Quest一直帮助IT专业人员整合AD，并凭借以身份为中
心的网络抗风险能力抵御下一个威胁。我们的Active Directory现代化解决
方案包括广泛的整合、安全性和管理解决方案，其中包括：

•  On Demand Migration Active Directory
 简化AD迁移和域整合

•  Migrator Pro for Active Directory 
  自动重组AD环境

•  SpecterOps BloodHound Enterprise 
 从各个角度更大限度减少攻击路径并保护AD

•  Recovery Manager for Active Directory 
 Disaster Recovery Edition
 自动执行和加速AD灾难恢复

”“若您有更多Active Directory域，
那必定会有更多安全问题，
可能遭到入侵的点也会更多。

Samuel López Trenado
 Holcim用户生命周期主管

 

详细了解我们如何帮助您降低业务风险
和增强AD网络抗风险能力。 
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了解详情

“保障安全。”13

“改进
已有20年历史
的系统。”11

“整合并降低
复杂性 > 减小受攻击面
并简化管理。”8

对您而言，AD现代化意味着什么？

将所有资源
整合在一起，

然后建立强大的
安全控制。”9

“减少管理工作量，
提高安全性。”10

“总体而言，可将
Active Directory[变成]
更简便、更易于管理的
解决方案。”12


