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Proteccion de Office 365

con Quest NetVault’

Simplifique la proteccion y recuperacion de datos de los sistemas esenciales

para su empresa

Segun un informe de Reuters de 2018, Microsoft Office 365 cuenta
con mas de 135 millones de usuarios comerciales activos. Si

bien Microsoft puede alojar la infraestructura de Office 365, no
incluye caracteristicas completas a largo plazo de proteccién de
datos ni de recuperacion ante desastres, y tampoco se adapta

a los requisitos de cumplimiento de reglas de normatividad en
muchos casos.

usuario elimina de forma permanente un elemento en Microsoft
Exchange Online, dicho elemento se movera a una carpeta
(Elementos recuperables > Eliminaciones), donde se almacenara,
de forma predeterminada, durante 14 dias. Puede cambiar cémo
se conservan los elementos, hasta 30 dias como maximo.! Pero

la proteccion de datos integrada de Office 365 de Microsoft ni
siquiera se acerca a los niveles de proteccion de datos necesarios
para satisfacer los exigentes requisitos actuales legales y de
cumplimiento normativo.

Y la proteccién de otras aplicaciones de Office 365, como
OneDrive y SharePoint, es igual de critica. Microsoft ofrece
politicas de retencién y control de versiones de archivos,

pero estas capacidades no protegen de los cambios y
eliminaciones accidentales ni de los ataques maliciosos.

Un gran problema es que muchas organizaciones de Tl creen que
sus datos de Office 365 estdn protegidos por Microsoft de forma
automatica. Se enfrentan al importante riesgo de interrupcion de
los procesos empresariales procedentes de diversos imprevistos,
como los cada vez mds frecuentes ciberataques, desastres
naturales como incendios e inundaciones, cortes en el sistema o
en las aplicaciones, e incluso simples errores de Tly los usuarios
finales. Estos problemas derivan en pérdida de ingresos, de
productividad empresarial y, lo que es peor, de clientes. Algunas
organizaciones de Tl gestionan las soluciones de proteccion de
datos independientes para sus instalaciones y entornos en la nube,
lo que impulsa la complejidad y los costes.

DE ESTE MODO, ¢QUE HAY EN RIESGO?

Office 365 es una de las aplicaciones mas fiables de uso actual.
La pérdida de datos debida a los errores humanos, los ataques de
ransomware y los simples desastres afectan tanto a los clientes
actuales como a los clientes potenciales. La pérdida de datos de
Office 365 afecta a toda su organizacion.

1 Mas informacion sobre la proteccidn de datos de Office 365 Exchange Online en el sitio web de Microsoft.


https://azuremarketplace.microsoft.com/en-us/marketplace/apps/quest.netvault-windows-12-3?tab=Overview

http://www.quest.com/products/netvault-backup
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Proteccion de Office 365 con NetVault

Pero sy si tuviera una solucion
automatizada que pudiera proteger sus
sistemas de Office 365 Exchange Online
y OneDrive creando una backup de ellos
cuando quisiera, como quisiera y en una
ubicacion de almacenamiento segura
que controle?

Miles de organizaciones de todo el
planeta simplifican la protecciéon de datos
y reducen el riesgo diario mediante

el uso de NetVault, el cual permite

crear politicas flexibles de backup y
recuperacion para buzones de correo
individuales, compartidos y de recursos,
asi como mensajes de correo electronico
individuales y archivos de correo adjuntos.
Para los usuarios de OneDrive, Netvault
puede proteger tanto las carpetas como los
archivos. Ademas, NetVault puede realizar
backups completas e incrementales
mientras los datos estdn en lineay se
pueden acceder a ellos.

NetVault se puede instalar tanto en el
centro de datos como en Azure Cloud para
proteger Office 365. Para instalar NetVault
en Azure Cloud, visite Azure Marketplace.
ALMACENE LAS BACKUPS DONDE
DESEE: EN EL CENTRO DE DATOS, EN
AZURE O EN OTRA NUBE PUBLICA

Con NetVault, puede seleccionar lo que
desea restaurar y dénde restaurarlo.
NetVault se encarga del resto, como:

» Restauraciones completas e incrementales

+ Restauraciones de buzones de correo
individuales, compartidos y de recursos,
asi como de mensajes de correo
electrénico individuales y archivos adjuntos

. Recuperacion de archivos adjuntos
en OneDrive

« Restauraciones de carpetas y archivos
de OneDrive

NetVault reduce el tiempo de inactividad
general acelerando las restauraciones

de datos. Ademas, ofrece un rendimiento
excelente con multihilo y multistreaming.

¢QUE ES LO QUE OFRECE?

NetVault simplifica la proteccion de datos
y ofrece tranquilidad total, lo que asegura
la proteccion de tus datos de Office 365
siempre y cuando se dicten los requisitos
de cumplimiento normativo. Al realizar
backups de sus datos fuera del entorno de
Office 365, puede recuperar datos rapida
y facilmente de eliminaciones accidentales,
dafios, ataques de ransomware e incluso
desastres naturales.

CARACTERISTICAS CLAVE
DE NETVAULT

Soporte fisico y virtual

Proteja los servidores fisicos y virtuales con
una solucién Unica que se adapta a miles
de VM. Obtenga soporte para VMware,
Hyper-V y Nutanix.

Control en toda la empresa

Configure, gestione y monitorice todas las
operaciones con una consola web y flujos
de trabajo intuitivos.

Potente busqueda en el catdlogo

Realice busquedas rapidas y detalladas
de archivos y objetos para su backup
y restauracion.

Quest


https://azuremarketplace.microsoft.com/en-us/marketplace/apps/quest.netvault-windows-12-3?tab=Overview


Amplia proteccién de aplicaciones

Asegure la disponibilidad de Office 365,
Exchange, SQL, SharePoint, Oracle,
DB2, SAP, SAP HANA, Sybase, Teradata,
Domino y mas.

Soporte de Active Directory

Inicie sesion en NetVault con sus
credenciales de conexion individual de
Active Directory (AD) y asigne funciones
segun sus privilegios de AD.

Instantdneas de almacenamiento para
aplicaciones

Realice backups significativamente mas
faciles y répidas con objetivos de tiempo
de recuperacion (RTO) y objetivos de punto
de recuperacion (RPO) que satisfagan las
exigentes necesidades empresariales.

Amplias opciones de almacenamiento

Realice backups de una amplia variedad de
objetivos de almacenamiento, ademas de
proteccion avanzada de dispositivos NAS.

Elevada seguridad

Satisfaga los requisitos de cumplimiento
normativo con un plugin de cifrado con

soporte para CAST-128, AES-256 o CAST-256.

Seguridad de los datos con
certificacion FIPS

Satisfaga los requisitos de seguridad de
datos publicos con el modulo criptografico

de NetVault, con la certificacidon de nivel
FIPS 140-2.

Integracién de Quest® QoreStor™

Acelere las backups, reduzca los requisitos
de almacenamiento y costes con la
deduplicacion de datos y repliquelos en

la nube mas rapido y con mas seguridad
para el archivado y la recuperacion ante
desastres. Descubra NetVault Plus, que

incluye NetVaulty QoreStor.

Arquitectura preparada para MSP

Arquitectura multi-inquilino con funciones
MSP maestro-cliente, junto con licencias y
precios MSP.

CONCLUSION

Cada dia, mas y mas organizaciones
adoptan Office 365 para las
numerosas ventajas que ofrece. Pero,
definitivamente, la proteccion de datos
completa y el cumplimiento normativo
son su responsabilidad. NetVault

es una solucion potente, flexible y
rentable que ayuda a garantizar la
proteccidn y recuperacion de los
datos de Office 365 en caso de
cambios y eliminaciones accidentales,
malware y desastres naturales o causados
por el hombre.

Para obtener mas informacidn sobre NetVault,

visite el sitio web de NetVault o empiece una

NetVault le permite
proteger sus buzones
de correo, mensajes
de correo electronico

y archivos adjuntos de
Office 365 Exchange
Online, asi como las
carpetas y archivos
de OneDirive.
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https://www.quest.com/products/netvault-backup/netvaultplus.aspx
http://www.quest.com/products/netvault-backup
http://www.quest.com/products/netvault-backup

ACERCA DE QUEST

Quest ofrece soluciones de software para el mundo de la Tl empresarial que cambia rapidamente. Ayudamos a simplificar los

retos que plantean la explosiéon de datos, la expansion de la nube, los centros de datos hibridos, las amenazas de seguridad y los
requisitos normativos. Ofrecemos nuestros servicios de forma global a mas de 130 000 empresas de 100 paises, incluido el 95 % de
la Fortune 500 y el 90 % de la Global 1000. Desde 1987, hemos creado una cartera de soluciones que ahora incluye la administracion
de bases de datos, la proteccién de datos, la gestion de identidades y accesos, la gestion de la plataforma de Microsoft y la gestién
unificada de puntos finales. Con Quest, las organizaciones dedicaran menos tiempo a la administracién de Tly mas a la innovacion
de sus negocios. Para obtener mds informacion, visite www.quest.com.

© 2019 Quest Software Inc. Todos los derechos reservados.

Esta guia contiene informacion registrada protegida por derechos de autor. El software descrito en esta guia se suministra bajo

una licencia de software o un acuerdo de confidencialidad. Este software puede utilizarse o copiarse solo de conformidad con los
términos del acuerdo aplicable. Ninguna parte de esta guia puede reproducirse ni transmitirse de ninguna forma ni por ningtin medio,
electrénico o mecanico, incluidas las fotocopias y las grabaciones, para ningun fin que no sea el uso personal del comprador, sin el
permiso por escrito de Quest Software Inc.

La informacion incluida en este documento se facilita en relacién con los productos de Quest Software. No se otorga ningun tipo de
licencia, expresa o implicita, por la doctrina de los actos propios ni de ningudn otro modo, sobre ningun tipo de derecho de propiedad
intelectual por medio de este documento o en relacién con la venta de productos Quest Software. CON LAS SALVEDADES
ESTABLECIDAS EN LAS CONDICIONES QUE SE ESPECIFICAN EN EL ACUERDO DE LICENCIA PARA ESTE PRODUCTO, QUEST
SOFTWARE NO ASUME NINGUN TIPO DE RESPONSABILIDAD Y RECHAZA TODO TIPO DE GARANTIA EXPRESA, IMPLICITA O
LEGAL RELACIONADA CON SUS PRODUCTOS, INCLUIDAS, ENTRE OTRAS, LAS GARANTIAS IMPLICITAS DE COMERCIABILIDAD,
IDONEIDAD PARA UN PROPOSITO EN PARTICULAR O DE NO VULNERACION. EN NINGUN CASO QUEST SOFTWARE SERA
RESPONSABLE POR NINGUN DANO DIRECTO, INDIRECTO, CONSECUENTE, PUNITIVO, ESPECIAL O INCIDENTAL (INCLUIDOS,
SIN LIMITACIONES, LOS DANOS POR LUCRO CESANTE, INTERRUPCION DE ACTIVIDADES COMERCIALES O PERDIDA DE
INFORMACION) QUE SURJA DEL USO O LA INCAPACIDAD DE USO DE ESTE DOCUMENTO, INCLUSO SI SE HA NOTIFICADO

A QUEST SOFTWARE LA POSIBILIDAD DE DICHOS DANOS. Quest Software no formula ningun tipo de manifestacién ni garantia
con respecto a la exactitud o integridad del contenido de este documento y se reserva el derecho de realizar cambios a las
especificaciones y descripciones de los productos en cualquier momento y sin previo aviso. Quest Software no se compromete a
actualizar la informacion contenida en este documento.

Patentes

Quest Software se enorgullece de utilizar tecnologia avanzada. Este producto puede estar sujeto a patentes o solicitudes de
patentes en tramite. Para obtener la informacién mds actualizada sobre las patentes aplicables a este producto, visite nuestro sitio
web en www.quest.com/legal.

Marcas

Quest, NetVaulty el logotipo de Quest son marcas y marcas registradas de Quest Software Inc. Para consultar la lista completa
de las marcas de Quest, visite www.quest.com/legal/trademark-information.aspx. El resto de las marcas son propiedad de sus
respectivos titulares.

Sitiene alguna duda sobre el uso que puede hacer de este material, péngase en contacto con nosotros:
www.quest.com
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